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La posmodernidad ha influido sobre los movimientos sociales. Por
un lado los movimientos sociales tradicionales ahora colaboran
mediante la red, y se comunican interna y externamente por medio
de redes sociales y, por otro lado han surgido nuevos movimientos
sociales, deslocalizados y sin una dirigencia central. En esta
nueva categoria de movimientos sociales estarian los movimientos
ecologistas, los globalifébicos, los consumidores indignados (que
luchan contra la obsolescencia programada, consecuencia del

diserio de productos de baja duracion), y los hacktivismos.
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EL MOVIMIENTO SOCIAL HACKER WHISTLEBLOWER

Resumen

Un movimiento hacker es un movimiento social que surge de las tecnologias de la
computaciony que se opone a estrategias perversas de grandes gjércitos, corporaciones
y gobiernos. Un hacktivista se enfrenta a una realidad que no acepta, creando un
sistema que haga obsoleta dicha realidad. Bajo estas definiciones, en anos recientes
los autores de este articulo hemos articulado una taxonomia de nueve movimientos
sociales hacker: whistleblower, criptolibertarios, anti RFID, consumidores indignados,
anarquistas, libres, wikipedianos, DOAJ y cruncher. En este trabajo nos centramos
especialmente en los whistleblower, movimiento que se relaciona e identifica con la
coyuntura generada por la detencion de Julian Assange en Londres, la cual tiene como
finalidad su extradicion a los Estados Unidos. En este trabajo se presenta un analisis de
la evolucion de los whistleblower y una conclusién con escenarios en que puede derivar

del caso de Julian Assange.

Palabras Clave:

Whistleblower Julian Assange Hacktivismo Wikileaks Chelsea Manning.

The Whistleblower social movement: context,
evolution and juncture

Summary

A hacker movement is a social movement that arises from
computer technologies and opposes the perverse strategies
of large armies, corporations and governments. A hacktivist
faces a reality that he/she does not accept, creating a system
that makes that reality obsolete. Under these definitions, in
recent years the authors of this article have articulated a
taxonomy of nine social hacker movements: whistleblower,
crypto-liberals, anti-RFID, outraged consumers, anarchists,
free, wikipedians, DOAJ, and cruncher. In this paper
we focus especially on whistleblowers, a movement that
is related and identified with the situation generated by
the arrest of Julian Assange in London, which aims at his
extradition to the United States. This paper presents an
analysis of the evolution of whistleblowers and a conclusion
with different scenarios in which the case of Julian Assange
can be derived.

Keywords: Whistleblower Hacktivism

Wikileaks | Chelsea Manning | Edward Snowden.

Julian Assange

Le mouvement social hacker Whistleblower:
le contexte, I’évolution et la conjoncture

Résumeé

Le mouvement hacker est un mouvement social qui émerge
des technologies de linformatique et qui s’oppose aux
stratégies perverses de grands méchants, corporations et
gouvernements.

Une hacktiviste est confrontée a une réalité qu’elle n’accepte
pas, cette hacktiviste fait un systeme quirend obsoléte laréalité
dont on parle. Selon ces définitions, ces dernieres années les
auteurs de cet article, nous avons énoncé une taxonomie
de neuf mouvements sociaux hacker: le whistleblower,les
cripto libertarios, I'anti RFID, les consommateurs indignés, les
anarchistes, les libres, les wikipédiafs, le DOAJ et le cruncher.
Dans cette étude, nous allons nous concentrer spécialement
sur les whistleblower, un mouvement qui s’identifie et est li¢ a
la conjoncture générée par I'arrestation de Julian Assange a
Londres, afin de I'extrader vers les Etats-Unis. Dans ce travail,
on présente une analyse sur I'évolution des Whistleblower
et une conclusion avec les différents scénarios qui pourrait
emmener au cas de Julian Assange.

Mots clés: Whistleblower | Julian Assange | Hacktivismo
Wikileaks | Chelsea Manning | Edward Snowden.
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a posmodernidad ha influido sobre los movi-

mientos sociales. Por un lado los movimientos

sociales tradicionales ahora colaboran me-
diante la red, y se comunican interna y externamente
por medio de redes sociales y, por otro lado han surgi-
do nuevos movimientos sociales, deslocalizados y sin
una dirigencia central. En esta nueva categoria de mo-
vimientos sociales estarian los movimientos ecologis-
tas, los globalifobicos, los consumidores indignados
(que luchan contra la obsolescencia programada, con-
secuencia del disefo de productos de baja duracion),
y los hacktivismos. Estos movimientos representan la
mejor propuesta tanto hacia la dignificacion de una
politica desprestigiada, corrupta e inoperante -la po-
litica de los partidos politicos en crisis-, asi como en
contra de la economia del capitalismo salvaje.

Los autores hemos intentado caracterizar y deli-
mitar una amalgama de movimientos sociales que tie-
nen en comun un origen derivado de las tecnologias
de la computacion, el software y la electronica, los
cuales denominamos movimientos hacker. Estos se
oponen a estrategias de ejércitos, corporaciones y go-
biernos. Son meritocracias, responden a la ética y tra-
bajan de manera distribuida, en red. Los hacktivistas
son luchadores sociales que utilizan la tecnologia para
enfrentarse a injusticias. Un hacktivista se enfrenta a
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una realidad que no acepta creando un sistema que
haga obsoleta dicha realidad.

De esta forma, hemos aglutinado un conjunto
de movimientos sociales hacker: algunos de ellos ope-
rando en la legalidad, otros criminalizados. Algunos
con una enorme visibilidad mediatica, otros apenas
conocidos. Algunos cuyos integrantes se definen en
términos de su hacktivismo, otros cuyos integrantes
no son plenamente conscientes de que forman parte
de un movimiento social. Algunos con estructuras
administrativas y financieras que garantizan su per-
manencia y desarrollo, otros que apenas subsisten. Al-
gunos en la escala de los millones o cientos de miles
de integrantes, otros en la escala de las decenas o cen-
tenares de luchadores sociales. Algunos con enormes
avances en su agenda, otros con avance incipiente.
Algunos construyen, otros boicotean.

En esta heterogeneidad de movimientos sociales
hacker, presentamos nuestra propuesta de un espectro
hacktivista compuesto por whistleblower, criptoli-
bertarios, anti ubicacion, consumidores indignados,
anarquistas, libres, wikipedianos, DOAJ y cruncher.

En el presente trabajo nos concentraremos en el
movimiento social whistleblower, uno de los movi-
mientos sociales hacker de mayor cobertura mediati-
ca. Pero primero necesitamos una vision de conjunto,



y para ello debemos encuadrar a los whistleblower
dentro del espectro hacktivista.

Por lo tanto, nos enfocaremos en la evolucion
de los hacker whistleblower, dando al final un énfasis
en la coyuntura que se abre con la detencion de As-
sange en Londres y su proceso de extradicion a Esta-
dos Unidos.

El espectro hacktivista
Como un punto de partida, para Manuel Castells
(2001, pp. 92-93) -quien trabaja a partir de la defini-
cion de Touraine- un movimiento social se caracteriza
por la identidad del movimiento, el adversario del mo-
vimiento y la visiéon o modelo social del movimiento.
Comencemos con lo mas importante: la identi-
dad. Aplicando la definicion de Castells-Touraine, para
el caso de los movimientos hacker, se puede observar
que obtienen su identidad a partir de tres perspectivas:

En este enfoque la vision de
los movimientos hacker es
la construccidn de software,
informacion o farmacos, piiblicos y
libres, desarrollados mediante redes
de personas que colaboran entre
si. Son actores importantes en la
construccion de alternativas al estado

actual de la globalizacion

1. En una primera vertiente, algunos movimientos
hacker construyen su identidad al concebir al
software y a la informacion como bienes publi-
cos, colocando a sus adversarios en las empresas
que afirman su propiedad privada del software
o la informacién, o que han realizado ataques a
los bienes publicos. En este enfoque la vision de
los movimientos hacker es la construccion de sof-
tware, informacion o farmacos, publicos y libres,
desarrollados mediante redes de personas que
colaboran entre si. Son actores importantes en la
construccion de alternativas al estado actual de la
globalizacion. Aqui entran los libres, wikipedia-
nos, DOAJ, cruncher y anarquistas.

2. En segundo lugar, algunos movimientos hacker
van a obtener su identidad de la proteccion de la
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privacidad, ante los abusos en la vigilancia del
gobierno hacia los ciudadanos. La proteccion de
la privacidad esta vinculada permanente con el
pacifismo, pero también con los movimientos so-
ciales, con el periodismo libre y con la aplicacion
de reglas justas en el comercio internacional. La
cuestion es que debido al caracter belicoso de Es-
tados Unidos en alianza con Reino Unido, Austra-
lia, Canada y Nueva Zelanda (conocidos como los
cinco 0jos), ha operado por décadas una red global
que intercepta las comunicaciones del planeta. Es
la tinica forma eficiente en que se puede espiar
a los objetivos (ejércitos y gobiernos) selecciona-
dos. Pero ya hicieron el gasto y ya tienen la infor-
macion, asi que es posible autorizar el acceso a las
comunicaciones de cualquier periodista, luchador
social o empresa. En la vertiente de proteccion
de la privacidad se encuadran los whistleblower,
criptolibertarios, y anti ubicacion.

3. Para el caso particular de los consumidores indig-
nados, la identidad se construye ante el reconoci-
miento del hecho de que en amplias categorias de
hardware y software, la innovacion tecnologica ha
dejado de ser el motor del desarrollo de esos tipos
de hardware y software, y la importancia objetiva
de dicha innovacion tecnologica es residual. El pro-
blema es que las corporaciones que fabrican esos
hardware y software, han incorporado técnicas de
obsolescencia programada que reducen la duracion
del hardware y software. Los consumidores indig-
nados se integran al movimiento ecologista y al de-
sarrollo, en general, de productos disefiados para
su perduracion y no para su obsolescencia.

REVISTA DE LA UNIVERSIDAD DEL VALLE DE ATEMAJAC
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En Ellerbracke y Lomeli (2019), es posible con-
sultar una tabla mas amplia de nuestra caracterizacion
de los movimientos sociales hacker.

Los whistleblower (una traduccién
aceptable seria alertador, aunque
también se conocen como
Sfiltrador, delator de ilegalidades y
revelador de secretos; aqui se usard
whistleblower, alertador o filtrador,
indistintamente) constituyen el
origen de los hacktivismos orientados

hacia la proteccion de la privacidad.

El movimiento hacker whistleblower

Los whistleblower (una traduccion aceptable seria
alertador, aunque también se conocen como filtrador,
delator de ilegalidades y revelador de secretos; aqui
se usara whistleblower, alertador o filtrador, indistin-
tamente) constituyen el origen de los hacktivismos
orientados hacia la proteccion de la privacidad. Una
definicion propia de whistleblower seria: una perso-
na que conoce hechos secretos, que: son constitutivos
de delitos; representan riesgos para la sociedad; son
fraudulentos y decide dar a conocer estos hechos ante
la sociedad civil, ante los medios de comunicacion o
ante organismos publicos.
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El concepto whistleblowing (de whistle (silba-
to) y blowing (soplar)), fue acufiado por Ralph Nader,
en 1972, como “Un acto de un hombre o mujer que,
creyendo que el interés publico anula el interés de la
organizacion a la que sirve, hace sonar el silbato de
que la organizacion estd involucrada en actividades
corruptas, ilegales, fraudulentas o dafiinas” (Nader,
1972, citado en Banisar, 2011). Nader pretendia crear
un concepto que no tuviera las connotaciones nega-
tivas frecuentemente aplicadas a las personas que
hacian publica informacion secreta, como soplon, in-
formante, delator, chivato o traidor. Nader extendio
el sentido de whistleblower, a simplemente ser el de
una persona que hacia sonar un silbato, entre ellos los
arbitros de diferentes deportes, que suenan el silbato
para sancionar una jugada sucia, dado que solo es per-
misible el juego limpio (fair play).

Por supuesto, la prensa siempre ha estado vin-
culada con filtraciones y hay una tradicion muy im-
portante de proteger las fuentes.

Los hacker whistleblower han sido
los personajes por los cuales ahora el
conocimiento criptogrdfico es piiblico,
asi como se conoce la dimension del
eavesdropping. Si a eso le sumamos
las filtraciones de corrupcion, es
obvio porqué los gobiernos les tienen

tanto miedo a los alertadores.




Ahora bien, sélo nos concentraremos en los
whistleblower que han sido centrales para el desa-
rrollo del pensamiento hacker. En particular, hasta
mediados de los sesenta, los gobiernos y los ejérci-
tos habian sido exitosos para ocultar el conocimiento
criptografico. Ademas, el gobierno estadouniden-
se y sus aliados (Reino Unido, Canada, Australia
y Nueva Zelanda, conocidos como los cinco ojos),
habian sido exitosos para ocultar el eavesdropping
(interceptacion y escucha silenciosa de comunica-
ciones) que realizaban (y siguen realizando) a todo
el mundo (incluyendo a sus ciudadanos). Los hacker
whistleblower han sido los personajes por los cuales
ahora el conocimiento criptografico es publico, asi
como se conoce la dimension del eavesdropping. Si
a eso le sumamos las filtraciones de corrupcion, es
obvio porqué los gobiernos les tienen tanto miedo a
los alertadores. Los whistleblower tienen que formar
un binomio con periodistas. En el caso de los hacker
whistleblower, los nombres mas conocidos son Da-
niel Ellsberg, Chelsea Manning y Edward Snowden,
y los periodistas mas relevantes son Neil Sheehan,
Ben Bagdikian, David Kahn, James Bamford, Julian
Assange y Glenn Greenwald.

Como punto de arranque, en Septiembre de
1960, dos agentes de la Agencia Nacional de Segu-
ridad (NSA), Bernon Mitchell y William Martin, de-
sertaron y se presentaron ante la prensa mundial en
la casa de los periodistas, en Moscu.

Los soviéticos organizaron una gran conferen-
cia de prensa. Martin y Mitchell manifestaron que
ellos habian decidido viajar a Rusia para decirle al
mundo lo que sabian, conscientes de que la organi-
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zacion donde habian trabajado estaba empujando al
mundo hacia la Tercera Guerra Mundial. Dijeron que
habian trabajado por afios en una gigantesca organiza-
cion estadounidense, una tal National Security Agen-
¢y, que tenia mas de dos mil estaciones de intercepta-
cion de mensajes electromagnéticos en el mundo, que
trabajaba coordinadamente con el britanico GCHQ
(Government Communications Headquarters), que
interceptaban comunicaciones de todos lados, y que
habian logrado romper las comunicaciones encripta-
das de cuarenta naciones.

A continuacién, Victor Hamilton, otro agente
de la NSA, también deserto hacia Moscu. El reportaje
de ocho columnas del periodico Izvestia informd que
Hamilton trabajaba en el sector de oriente proximo de
la NSA, que abarcaba a la U.A.R., Siria, Iraq, Libano,
Jordania, Arabia Saudita, Yemen, Libia, Marruecos,
Tanez, Turquia, Iran, Grecia y Etiopia. Hamilton in-
formd que rutinariamente interceptaban, rompian la
criptografia y analizaban los mensajes tanto militares
como diplomaticos de esas naciones, incluyendo las
representaciones diplomaticas de esas naciones en el
mundo y de manera especial las comunicaciones de
los representantes en la ONU.

A partir de las declaraciones de Martin y Mit-
chell, David Kahn, un académico/periodista, decidid
dedicar los siguientes siete afios de su vida a escribir
un libro que se convertiria en objeto de culto por los
hacker y que lo cambiaria todo: The Codebreakers.

The Codebreakers, publicado en 1967, es una
historia de la criptografia, desde la antigiiedad hasta el
nivel alcanzado en ese momento. Es un libro académi-
co, pero bien escrito, tanto como para ser nominado al
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premio Pullitzer (Kahn, 2008). Aunque no lo escribi6
un ingeniero, sino un historiador, tuvo rigor cientifico
y estilo periodistico, de manera que un ingeniero po-
dia programar criptografia robusta a partir de la sola
lectura del libro, y eso, en 1967, era revolucionario.

The Codebreakers aportd un capitulo comple-
to sobre la National Security Agency. Este capitulo
fue el primer trabajo serio sobre la NSA. La NSA fue
creada en 1952, y se ubico en un terreno de 82 acres.
En esas instalaciones laboraban entre diez mil y cator-
ce mil personas. Por lo menos otro millar de agentes
de la NSA trabajaban en instalaciones fuera de los
Estados Unidos (Kahn, 1973: 375-380). En la NSA
existian mas de dos mil estaciones de interceptacion
de comunicaciones electronicas, la mayoria de ellas
en bases militares estadounidenses, pero también a
bordo de aviones y barcos (Kahn, 1973: 388).

El siguiente hito provino de Daniel Ellsberg,
quien era un funcionario de muy alto nivel del Depar-
tamento de Defensa, que coordind un estudio acerca
de la toma de decisiones del gobierno de los Estados
Unidos sobre Vietnam, abarcando el periodo de prin-
cipios de los cuarenta hasta marzo de 1968 (Trzop,
2007: 9-10).

Ellsberg luego comentd que “al ver siete mil
paginas de evidencia documentada de mentiras, por
cuatro presidentes en 23 afos, concibiendo planes
y acciones de asesinatos masivos, decidi que debia
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Los Pentagon Papers demostraban
que la administracion Johnson
habia mentido sistemdticamente,
no sélo al pueblo estadounidense,
sino al congreso. También dejaban
mal paradas a las administraciones

Kennedy y Nixon.

detener el ocultamiento de esto, lo debia hacer de al-
guna manera” (Trzop, 2007: 10), y entregd una copia
a Neil Sheehan, corresponsal del New York Times,
y otra copia a Ben Bagdikian, del Washington Post,
periddicos que publicaron sus reportajes. Aunque el
gobierno de Nixon le prohibi6 a los periodicos la con-
tinuacion de publicaciones, la corte suprema decidid
en favor de ellos, privilegiando la primera enmienda
(Trzop, 2007: 10-11). Los Pentagon Papers demos-
traban que la administracion Johnson habia mentido
sistematicamente, no so6lo al pueblo estadounidense,
sino al congreso. También dejaban mal paradas a las
administraciones Kennedy y Nixon.

Posteriormente Perry Fellwock, un analista de
la NSA en Estambul y en Vietnam, publicoé una en-
trevista en la revista Ramparts. Tal vez estas revela-
ciones hayan sido un factor de primera importancia
en evitar la tercera guerra mundial. De ese tamaiio la
hipérbole. Lo que afirmé fue: que la NSA rompia con
facilidad todos los codigos de criptografia rusos; que
habian replicado por completo el sistema de radares
ruso, de manera que Estados Unidos contaba con pan-
tallas que mostraban exactamente la misma informa-
cion que veian los rusos a través de sus radares; que
la NSA habia logrado conocer y tener actualizada la
ubicacion y direccion de cada nave militar rusa, inde-
pendientemente de que fuera avion, barco o subma-
rino, informacioén que se actualizaba las veinticuatro
horas del dia; que la mayoria de veces conocian las
claves de cada avidn, e incluso los nombres de cada
piloto; que los barcos y submarinos rusos se movian
en patrones predecibles, de manera que era posible
encontrarlos incluso cuando se movian sin transmitir
comunicaciones; que en la practica el ejército sovié-
tico estaba totalmente orientado al aspecto defensivo
y que carecia de capacidad ofensiva; que la embajada
estadounidense en Moscu contaba con equipamiento
para interceptar las comunicaciones electronicas de
dicha ciudad; y que las posiciones de barcos, avio-



nes y submarinos rusos se calculaban al instante, con
cualquier comunicacién que emitieran dichas naves,
mediante RDF (Radio Direction Finding) (Horowitz,
1972). Ademas, afirmaba que la NSA monitoreaba las
llamadas telefonicas que los estadounidenses realiza-
ban al exterior. Esta era la primera vez que se acusaba
a la NSA de invadir la privacidad de los estadouni-
denses. Ya no se trataba de espionaje militar o diplo-
matico, sino de una violacion ilegal a la privacidad de
cualquier estadounidense.

A partir de que la NSA estuviera violando la
Constitucion estadounidense y espiando a los esta-
dounidenses, se conformaron tres comisiones del
Senado: Church dirigi6 el Comité de Inteligencia del
Senado, Abzug coordind el Subcomité de Informa-
cion Gubernamental y Derechos Individuales, y Pike
encabezd el Comité Especial sobre Inteligencia. Los
tres comités trabajaron simultdneamente, entre 1975
y 1976. La NSA fue obligada a dar audiencias, y los
informes, hechos publicos -a pesar de la oposicion del
presidente Ford-, fueron muy criticos hacia la NSA.

A partir de entonces, James Bamford, doctor en
derecho y periodista del New York Times, ha dedica-
do su vida al estudio de la NSA. De hecho, ha escrito
cuatro libros. Mas de 2000 paginas. Pero The Puzzle
Palace (1983) se cuece aparte. Simplemente fue el pri-
mer libro de la NSA y el unico por mas de una década.
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Lo primero es que la NSA surge en el mas ab-
soluto secreto, el 5 de noviembre de 1952, con un
memorandum firmado por Truman el 24 de octubre
de 1952, con diez mil empleados (Bamford, 1983,
15-17), en 1969 tenia 95,000 (Bamford: 108-109) y
en 1978 tenia 68,203 empleados (Bamford: 17).

En las instalaciones habia una multitud de ex-
trafias antenas, entre ellos multiples platos de mi-
croondas y antenas parabolicas, pero también ante-
nas de otros tipos. Destacaban dos radomos enormes,
uno parecia una pelota gigante de golf, y otro una
pelota gigante de ping pong. (Bamford: 1983).

Ahora bien, antes de que la NSA pueda atacar
un codigo o leer un mensaje, primero debe ser capaz
de capturar y registrar la sefial. Pero eso no lo hace
directamente la NSA, sino el CSS Central Security
Service, una organizacion tan secreta como la NSA,
con presupuesto e instalaciones independientes. Son
las estaciones de interceptacion de comunicaciones.
Hay muchas fotografias en internet de estas instala-
ciones: algunas con multiples radomos (como enor-
mes pelotas de ping pong). Son protecciones para
que no se vean las antenas que hay dentro de ellas.
El plan de la NSA, de mediados de los cincuenta (/n-
tercept Deployment Plan (IDP)), tenia el objetivo
de instalar 4,120 estaciones de escucha, por todo el
mundo (Bamford: 204-210).
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Adicionalmente al CSS, en 1961, la Agencia
Central de Inteligencia (CIA) y la Fuerza Aérea crea-
ron una oficina para ejecutar el programa espia de
satélites. Es la NRO National Reconnaissance Offi-
ce, otra agencia negra, cuya sola existencia debia ser
negada por el gobierno (Bamford: 243).

Con respecto a los telegramas, operaba el pro-

grama SHAMROCK. La RCA (Radio Corporation of

America), en Nueva York, a partir de 1963, le entre-
gaba diario a la NSA cintas magnéticas con la totali-
dad de telegramas del dia anterior. Cada dia se bus-
caban “ciertas palabras, frases, nombres, localidades,
remitentes o direcciones, o cualquier combinacion de
estos elementos” y se imprimian los telegramas que
tenian coincidencias con las palabras de btsqueda. El
programa operaba antes de 1963, pero a partir de este
afio se automatizo totalmente (Bamford: 312-313).

Otro programa ilegal era MINARET, que tenia
el propdsito de reportar las comunicaciones de indivi-
duos u organizaciones involucradas en disturbios civi-
les, movimientos pacifistas o desertores militares in-
volucrados en movimientos pacifistas (Bamford: 324).

Después de los comités del congreso, donde
quedo¢ clara la ilegalidad en la que operaba la NSA, lo
que se ha visto es una serie de burlas a la ley en Esta-
dos Unidos. Asi, mientras Carter, en 1978, en publico,
limitaba las atribuciones de la NSA para grabar indis-
criminadamente las comunicaciones de los estadou-
nidenses, cuatro afios después Reagan, en privado,
le permiti6 a la NSA volver a las anteriores practicas
(Bamford: 471). Y luego llegaron las ordenes FISA
(Foreign Intelligence Surveillance Act), autorizadas
por el congreso y el presidente Carter en 1978, otor-
gadas por una corte federal super secreta (Bamford:
462-463), que en la practica legalizaban lo ilegal, pero
violando el espiritu de la ley.
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La relevancia de la aportacion de Julian Assange

Desde 1996 existe cryptome (https://cryptome.org/),
pero esta organizacion no tiene las funciones de ana-
lisis y verificacion de documentos, previos a su libe-
racion. Simplemente recibe documentos y si se ha pa-
gado una aportacion de cien ddlares, se tiene la clave
para desencriptar cualquier documento del deposito.

Wikileaks, que comenzd a operar
en 1996, fue la primera plataforma
medidtica que permitia un anonimato
absoluto al momento de enviar
una filtracion. Anteriormente, el
whistleblower debia ponerse en
contacto con el periodista, y eso
podia implicar un riesgo importante
si era parte de una 0rganizacion
que vz’gildm permanentemente a

sus integrantes o si el periodista era

vigilado.

Wikileaks, que comenz6 a operar en 1996, fue
la primera plataforma mediatica que permitia un ano-
nimato absoluto al momento de enviar una filtracion.
Anteriormente, el whistleblower debia ponerse en
contacto con el periodista, y eso podia implicar un
riesgo importante si era parte de una organizacion que
vigilara permanentemente a sus integrantes o si el pe-
riodista era vigilado.

Ademas, Wikileaks tuvo desde el principio la
capacidad de /impiar los documentos digitales, para



proteger a la fuente (hay una variedad de controles de
seguridad, como niimeros de serie, puntos digitales o
marcas de agua invisibles) que tienen el propdsito de
marcar un documento con metadatos del usuario res-
ponsable. El servidor de Wikileaks opera en la Deep
Web, asi que es inmune a ataques propios del Internet.
Lo que se puede observar en https://wikileaks.org/, es
simplemente uno de muchos espejos que tiene en in-
ternet el sitio de la Deep Web.

Los primeros leaks publicados nos dan una idea
de lo heterogéneos que son los aludidos: un coronel
somali terrorista, un banquero suizo, un presidente
keniano, la prision de Guantanamo, la Cienciologia
y la lista de miembros de un grupo inglés de extre-
ma derecha. El Gltimo leak es del 12 de noviembre
de 2019, y son documentos de corrupcion de una pes-
quera al gobierno de Namibia. Hay documentos que
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afectan lo mismo la inteligencia rusa que la alemana o
a corporaciones como Amazon o Sony. En total, hay
alrededor de 67 directorios de archivos. Sin duda el
blanco mas atacado es la CIA, ya que 27 de los direc-
torios corresponden a la agencia, la mayor parte de
ellos corresponden a las herramientas de hackeo de la
CIA, publicados en 2017.

Las filtraciones de Chelsea Manning corres-
ponden a los directorios Iraq War Logs, Afghan War
Logs, Collateral Murder, y Public Library of US Di-
plomacy. La importancia de la filtracion de Chelsea
Manning simplemente no se puede regatear. Puso a
trabajar frenéticamente a equipos de The Guardian,
The New York Times y Der Spiegel por cinco meses
y a equipos de El Pais y Le Monde por dos semanas.
Nada mas los periodistas de The Guardian, redacta-
ron mas de 160 articulos. La primera plana del The
Guardian era: “Filtracion cables embajadas Estados
Unidos hace estallar crisis diplomatica mundial”.
El ministro de relaciones italiano dijo: “Sera el 11S
de la diplomacia mundial”. “Hablaban de ello en la
Casa Blanca, el Kremlin, el Eliseo, habla Berlusconi
y Naciones Unidas, Chavez, en Canberra, en todas las
capitales del mundo ... toda esta gente, estas perso-
nas increiblemente poderosas, las mas poderosas del
mundo, acudian a toda prisa a reuniones del comité de
crisis” (Leigh, 2011: 221-224). Ademas, un mes des-
pués de la publicacion de los cables, y por referencia a
cables de corrupcién tunecina, comenzo6 la Primavera
Arabe (Leigh, 2011: 250).

Aparentemente, el resto de whistleblower que
han enviado sus filtraciones a Wikileaks, permanecen
en el anonimato. La plataforma funciona.

Y ademas, aunque Wikileaks llegara a desa-
parecer, ya existen otras plataformas mediaticas que
garantizan un anonimato absoluto. Bajo la iniciativa
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El periodismo independiente y los
filtradores van a seguir funcionando.
Ademds, a partir de la filtracion
de Edward Snowden, se origind
The Intercept. Este sitio es tanto
una revista electrénica con un flujo
continuo de reportajes, como un
depdsito de documentos secretos, que
publica nuevos documentos varias

veces cada semana.

de PubLeaks, ya estan en operacion PubLeaks NL
(The Netherlands), MexicoLeaks, Leaks.ng (Nigeria)
e Indonesialeaks. El periodismo independiente y los
filtradores van a seguir funcionando. Ademas, a partir
de la filtracion de Edward Snowden, se origin6 The
Intercept. Este sitio es tanto una revista electronica
con un flujo continuo de reportajes, como un deposito
de documentos secretos, que publica nuevos docu-
mentos varias veces cada semana.

La gran filtracion: Edward Snowden

La filtracion de Edward Snowden es la mayor de la
historia. Snowden fue un agente que trabajo tanto para
la NSA como para la CIA (y en las instalaciones de
Microsoft) (Greenwald, 2014: 65, 143). Snowden se
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fue contra la yugular del imperio: habia que asfixiar a
la NSA. El jueves 6 de junio de 2013, el titular de The
Guardian decia “La NSA obtiene a diario registros te-
lefénicos de millones de clientes de Verizon”, con un
enlace a la orden FISA correspondiente. Era la prime-
ra vez que se veia una orden FISA. Los medios esta-
dounidenses no hablaban de otra cosa. También era la
nota en la prensa del mundo. El titular del viernes 7 de
junio era: “El programa PRISM de la NSA accede a
datos de usuarios de Apple, Google y otros”. También
fue la primera plana del Washington Post. Era la reco-
gida mundial de datos de los usuarios del internet, los
correos electronicos, las busquedas..., por Microsoft
(Hotmail...,), Google (Gmail...,), Yahoo, Facebook,
PalTalk, YouTube, Skype, AOL y Apple. La NSA y
el gobierno estadounidense, acorralados. Las empre-
sas, aterrorizadas. Los usuarios, traicionados, enoja-
dos al ver los logotipos de sus proveedores de servi-
cios en un documento TOP SECRET//SI//ORCON//
NOFORN. El siguiente titular de The Guardian fue
mediaticamente el menos abordado (comparado con
los titulares del dia precedente y del dia posterior),
pero es de interés tanto para la comunidad de la se-
guridad informatica como para los militares. El titu-
lar era: “Obama ordena preparar una lista global para
ciberataques”, e indicaba como se pueden desarrollar
futuras guerras en las que Estados Unidos esté involu-
crado, mediante OCEO (Offensive Cyber Effects Ope-
rations), donde los ciberataques buscaran “el uso de
electromagnetismo o de energia dirigida a controlar
el espectro electromagnético para atacar al enemigo”.



El cuarto titular era “Informante sin limites”, donde
“se describian los métodos segun los cuales la NSA
recogia, analizaba y almacenaba miles de millones de
llamadas telefonicas y correos electronicos enviados a
través de la infraestructura de comunicaciones nortea-
mericana”. El ltimo titular de The Guardian aparecid
el domingo 9 de junio: “Edward Snowden: el denun-
ciante tras las revelaciones de vigilancia de la NSA”,
acompaiado por un video de doce minutos, elaborado
por Laura Poitras (Greenwald, 2014: 91-107, 137).

Conclusiones

A partir de la filtracion de Manning, la mayor desde
Ellsberg, cambi6 dramaticamente la diplomacia mun-
dial. Si le quitas a un diplomatico la decencia {Qué
le queda? ;Como es posible la diplomacia post Man-
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ning? También es mas dificil que militares disparen
sus ametralladoras contra automéviles con periodistas
y civiles, una vez que cualquiera puede ver collateral
murder. El poder absoluto corrompe absolutamente.
Son indispensables los contrapesos.

Pero, el eavesdropping es un problema que
va en aumento, ya que no so6lo proviene de la NSA/
cinco 0jos, sino que muchos gobiernos nacionales
espian a sus ciudadanos. El mercado mundial de la
ciberseguridad fue de 75,000 millones de ddlares en
2015 y la estimacion para el 2020 es de 170,000 mi-
llones de ddlares (IEI, 2017), una gran parte de ese
presupuesto lo gastan los gobiernos.

Segun Pew Research (2015), 87% de los es-
tadounidenses estan conscientes de los programas
de vigilancia electronica de la NSA. Aplicaron una
encuesta en 43 paises (excluyendo Estados Uni-
dos) y encontraron una amplia oposicion a este tipo
de programas, tanto para los ciudadanos del pais
(81% contra 12%), sus lideres (73% contra 20%),
como para ciudadanos estadounidenses (62% contra
31%). Sin embargo, en Estados Unidos la perspec-
tiva fue diferente. Los partidarios de los democratas
estaban 48% en desacuerdo contra 47% de acuerdo,
mientras que los partidarios de los republicanos es-
taban 56% en desacuerdo contra 41% de acuerdo. Y
52% de los estadounidenses estaban de acuerdo con
espiar a lideres de otros paises, contra un 43% en
contra. Atn mas, 93% de los estadounidenses que-
ria tener control de su informacion personal, pero
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solo 9% tenia un buen control de su informacion. En
sintesis, saben de la NSA, medio la toleran, pero no
les gusta que tenga su informacion personal, aunque
para una ligera mayoria no esta mal que espien a
otros gobiernos.

(Como logrd la NSA ser relativamente acepta-
da por los estadounidenses? Por el uso del miedo. El
terror es el miedo en su grado extremo y el discurso es
que estan en guerra contra el terrorismo.

Al Gore, ex vice presidente de los Estados Uni-
dos, explica con claridad que los nuevos conocimien-
tos neuroldgicos nos indican que la capacidad de sen-
tir miedo estd predeterminada en el cerebro, mientras
que la razdn esta en una zona del cerebro de evolucion
mas reciente: “Cuando el miedo es muy fuerte, basta
para paralizar por completo nuestro proceso de razo-
namiento” (Gore, 2007: 41). Es perverso, pero tiene
base cientifica y funciona.

Julian Assange estd acusado por
Estados Unidos de conspirar para
recibir informacién de Defensa
Nacional, siete cargos por obtener
esda z'nformdcz'o’n, nueve cargos
por revelar esta informacion y un
cargo por conspirar para acceder a
una computadora (BBC NEWS,
2019). Por esos cargos, Assange
podria ser condenado a 175 arnos
(MILENIO, 2019).
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Julian Assange est4 acusado por Estados Uni-
dos de conspirar para recibir informacioén de Defensa
Nacional, siete cargos por obtener esa informacion,
nueve cargos por revelar esta informacioén y un cargo
por conspirar para acceder a una computadora (BBC
NEWS, 2019). Por esos cargos, Assange podria ser
condenado a 175 afios (MILENIO, 2019).

Asi que en el proximo juicio de Julian Assange
en los Estados Unidos, podemos asistir a una intersec-
cion de posibles escenarios:

1. Como Assange tiene la razon juridica de su lado,
al haber tratado de proteger a su fuente, como
cualquier periodista lo debe hacer, y protegido
por las enmiendas constitucionales de libertad de
expresion y libertad de prensa, Assange logre no
ser declarado culpable y no purgar sentencias en
carceles estadounidenses.

2. Que el gobierno de Estados Unidos logre un juicio
relativamente opaco y que el juicio no sea parte
de las principales discusiones publicas, de forma
que logre condenarlo penalmente en varios cargos
y Assange permanezca preso en Estados Unidos,
con un nivel de protesta que sea soportable para
el gobierno.



3. Que el juicio de Julian Assange se le revierta al
gobierno de los Estados Unidos, que se integre
en la discusion publica estadounidense, y termine
siendo un catalizador que promueva la proteccion
a la privacidad.

4. Que la salud de Julian Assange se siga deterio-
rando dadas las condiciones en que permanecio
en la embajada de Ecuador en Londres y su pos-
terior confinamiento penal, al punto de la muerte
de Assange.
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